
“您有 XX积分未使用，到期将失效，请

立即登录积分商城兑换商品……”

近日，很多人都曾收到类似短信，或来

自运营商，或来自购物平台。实际上，这些

看起来颇有诱惑力的福利政策，很可能是

精心编织的陷阱！

警惕积分兑换陷阱
跳转网页或被设置木马程序

近日，居民杨先生就收到了“积分清

零”“积分兑换空气炸锅”的提醒短信。看到

短信以为是运营商发来的，而且短信里的

网址又与真实网址相似。杨先生并没有过

多的怀疑就用手机打开了网址。

进入的也是一个标题为“掌上营业厅”

的页面，要求填写姓名、身份证号、信用卡

卡号、交易密码、预留手机和卡背后三位等

信息。

信息填写完成后，又跳转到标题为“全

国银联信用卡提额专用”的页面下载安全

控件（实际上是木马程序）。

不久后，杨先生就收到多笔消费短信，

提示自己的信用卡被消费了 7739元，这才

发现是陷阱。

骗术拆解
伪装运营商链接

1.“10086”和“l0086”傻傻分不清

骗子利用英文字母“L”和数字“l”的低

辨识度，仿冒运营商发来短信，用“l0086”冒

充“10086”。收到短信后，大部分人都会误以

为这是 10086发送的，仔细观察就会发现它

是小写的“l”而不是“1”。

2.一下电话号码也要警惕

“400”开头号码正规企业一般不外拨，

接到建议不接听；“00”或“+”开头多为境外

诈骗电话（无海外亲友可直接判定）；“95”

开 头 超 过 6 位 的 号 码 尽 量 不 接 ；

“1068/1069”开头短信带链接需谨慎，不轻

易回复。

利用钓鱼网站获取银行卡信息
群众收到短信后，会根据短信内容登

录相关网址，网页标注的是购物积分免费

领取商品。

这些短信链接实际可能是钓鱼网站，

在网站上输入银行卡账户、密码、手机号等

信息，骗子在后台看见这些信息后，立即在

真正的银行网站上操作，盗取受害人银行

卡内的钱款。

冒充工作人员骗取验证信息
骗子还会冒充工作人员，拨打电话宣

传积分兑换活动礼品，索要验证码、密码；

或是谎称有中奖、积分回馈活动，索要各类

验证信息，骗取钱财。

网警提醒
以“00”或“+”开头的电话号码发来的

短信，千万提高警惕；收到疑似官方的活动

信息时，应通过官方 App或直接拨打客服

电话进行核实，绝不点击不明链接，不扫描

不明二维码；请高度警惕“先交钱后兑换”

的可疑行为，不填写个人隐私信息，妥善保

护银行卡号与各类验证码。
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进入秋季，降雨、大雾等恶劣天气多

发，除了采取降速、控距、勤按喇叭这些基

础的安全措施外，正确使用雾灯至关重要。

雾灯长啥样？雾灯在哪里？雾灯怎么开？大

雾天行车你还在乱用灯光吗？

大雾天气行车用灯存在误区
误区一：雾天开远光灯更易获得良好

视线。

雾天行车应当开启雾灯、近光灯、示廓

灯和前后位灯，但绝不能开启远光灯。因为

远光灯射出的光线会被雾气漫反射，在车

前形成白茫茫一片，反而会影响驾驶人的

视线。

误区二：雾天行车，危险报警闪光灯比

后雾灯更“显眼”。

有的驾驶人认为危险报警闪光灯十分

“显眼”，所以雾天可以开启危险报警闪光灯

代替雾灯。但实际上，危险报警闪光灯在雾

天的穿透力远不如雾灯，发出的光线是类似

尾灯的不规则散射，而非规则的辐射状。

啥是雾灯？雾天为何要开启？
雾灯具有辅助照明和提示作用。雾灯

亮度高、穿透性强，不会因雾气而产生漫反

射。因此，在雾天等低能见度天气下，雾灯

可以提高驾驶人自身与周围交通参与者的

可见度，起到辅助照明和提醒周围驾驶人

的作用。雾灯有前后之分，在有雾的天气，

前后雾灯通常是一起使用的。

前雾灯的灯光一般为明亮的黄色。前

雾灯标志的灯光线条是向下的，贴地照射，

可提供高亮度散射光源穿透力强，可以穿

透浓雾，照亮车头前方近处的路面，减少雾

气反射的干扰。其兼具照明和提醒对面车

辆、行人的作用。后雾灯开启后显示为红色

光。后雾灯标志的灯光线条是平行的，发光

强度更大、穿透力强，能够警示后方车辆，

保持安全车距，避免追尾等事故发生。

什么时候应该使用雾灯？
大雾天气，正确使用雾灯，能有效预防

交通事故的发生。雾天在高速公路上行驶

时，能见度小于 200米时，开启雾灯、近光

灯、示廓灯和前后位灯，车速不得超过每小

时 60公里，与同车道前车保持 100米以上的

距离；能见度小于 100米时，开启雾灯、近光

灯、示廓灯、前后位灯和危险报警闪光灯，车

速不得超过每小时 40公里，与同车道前车

保持 50米以上的距离；能见度小于 50米

时，开启雾灯、近光灯、示廓灯、前后位灯和

危险报警闪光灯，车速不得超过每小时 20

公里，并从最近的出口尽快驶离高速公路

雾天不能开启远光灯，因为漫反射会

导致眼前一片白茫茫，更不利于观察前方

路况。无雾天气行车不能使用雾灯。雾灯的

照度大、穿透性强，如果在正常天气使用，

会使对向车辆驾驶人、骑车人、行人瞬间感

到刺眼，近距离跟车时会使前车驾驶人眩

目，难以观察到周围的道路交通环境。

雨天如何正确使用雾灯？
1.根据雨势大小合理选择灯光使用，一般

应开启近光灯或前雾灯，雨势较大时还需加开

后雾灯。但请避免在雨中滥用双闪灯，且不宜

长时间仅使用示廓灯，以确保行车安全。

2.在雨雾天气中，需同时开启前后雾灯

以提高能见度。若雾气过于浓密，建议驶向

服务站休息或驶离高速公路，以确保雾天

行车更为安全。

3. 虽然有些人会选择在暴雨中开启双

闪灯，但实际上，只要开启雾灯就已足够。

前雾灯的穿透力较强，能有效提升行车安

全性。但双闪灯通常只在车辆出现故障时

使用，雨天滥用可能会增加事故风险。

4.下雨天气中，雾灯的使用尤为重要。

雾灯的光线穿透性强，不仅能穿透雨雾，让

驾驶者看清前方路况，还能提高能见度，使

其他车辆更早地注意到你的存在。
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注意！是“10086”，不是“l0086”！

进入秋冬季，这个灯很重要！您会使用吗？
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